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Introduccion

El Protocolo adicional segundo al Convenio sobre la Ciberdelincuencia (en adelante "el
Protocolo'") relativo a la cooperacion reforzada y la revelacion de pruebas electrénicas
pretende establecer nuevas normas internacionales que regulen aspectos de la actuaciéon
policial y la investigacién penal a escala mundial'. El Protocolo fue adoptado por el
Consejo de Europa (CdE) en noviembre de 20212 Ahora y en los préximos meses, varios
paises de todo el mundo, especialmente aquellos que son parte del actual Convenio sobre
la Ciberdelincuencia del CdE, estan llevando a cabo o probablemente llevaran a cabo
debates nacionales para evaluar su adhesién y una posible implementacion del Protocolo
en su marco juridico nacional. Los paises de América Latina que han pasado a formar
parte del Convenio de Budapest sobre la Ciberdelincuencia de 2001 pueden adherirse al
Protocolo®.

Abierto a la firma el 12 de mayo de 2022, el Protocolo establece varios procedimientos
para mejorar la cooperacion internacional. Entre estas medidas se encuentran:

Asistencia mutua en situaciones de emergencia.
Revelacion rapida de los datos informaticos almacenados en caso de emergencia.
Cooperacion entre autoridades para la revelacion de datos informaticos
almacenados.

e Los procedimientos que refuerzan la cooperacion directa con los proveedores de
servicios en el territorio de la otra Parte.

La presente guia pretende ayudar a las partes interesadas en los debates nacionales
sobre una posible adhesion al Protocolo. Destaca que el Protocolo tiene considerables
puntos débiles desde el punto de vista de los derechos humanos que deberian llevar a
los paises a reflexionar cuidadosamente sobre la pertinencia de ratificarlo, y que
ameritan una consideracion exhaustiva dentro de los debates nacionales sobre el
Protocolo. Esta guia se centra en las medidas de cooperacion directa con los
proveedores de servicios y en las garantias de derechos humanos y proteccion de datos
del Protocolo

Al convertirse en Parte del Protocolo, los paises latinoamericanos elegibles
implementaran estas nuevas facultades de acceso transfronterizo a los datos en su
marco nacional. Los Estados Parte se basaran, entonces, en dichas normas cuando
busquen datos en el extranjero y también se atendran a sus condiciones y obligaciones
cuando reciban solicitudes de autoridades extranjeras que sean Partes en el acuerdo.

'El texto completo del Protocolo ad1c1ona1 segundo al Converuo sobre la C1berdehncuenc1a esta disponible en

3 En esta guia, los Estados Parte, las Partes y los signatarios se refieren a los Estados que se han adherido a un
tratado o acuerdo internacional.
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Esta guia ofrece una visién critica del Protocolo, centrandose principalmente en los
articulos 7, 13 y 14, y destaca las medidas de mitigacién en caso de su adopcion. La guia
se divide en tres secciones: (I) Antecedentes del Protocolo; (II) Principales
preocupaciones, incluyendo los posibles impactos negativos en los marcos de privacidad
latinoamericanos; (III) Evaluacién de la adhesién y mitigacion de las debilidades. La guia
tiene en cuenta los desafios particulares de América Latina en el cumplimiento de las
salvaguardias de los derechos humanos y el Estado de Derecho, y considera los marcos
legales sobre la proteccién de datos personalesy el acceso del gobierno a los datos de las
comunicaciones en multiples paises latinoamericanos.

4 Véase investigaciones anteriores sobre el acceso de los gobiernos a los datos en los paises de América Latina
consideradas en esta guia en https://necessaryandproportionate.org/country-reports/
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. Antecedentes del Protocolo

El nuevo acuerdo internacional es el Protocolo adicional segundo al Convenio del CdE
sobre la Ciberdelincuencia, también conocido como Convenio de Budapest, que se abrid a
la firma en 2001. El Convenio de Budapest es un amplio acuerdo internacional sobre
ciberdelincuencia que establece obligaciones de derecho penal y procesal sustantivo para
armonizar la legislaciéon penal y mejorar la cooperacién en las investigaciones que
trascienden las fronteras. Fue el primer tratado internacional destinado a abordar la
ciberdelincuencia y constituye el tratado sobre ciberdelincuencia mas ampliamente
ratificado en la actualidad, con 66 Estados Parte y mas de 20 Estados y organizaciones
observadores®. Aunque el Convenio contiene normas sobre el acceso transfronterizo a los
datos y la cooperacién internacional, la mayoria de sus disposiciones se refieren a la
legislacion y a las investigaciones sobre ciberdelincuencia a nivel nacional. Por su parte,
el Protocolo se centra en el refuerzo de la cooperaciéon internacional entre las
autoridades y con los proveedores de servicios en otro territorio. El Protocolo incluye
varias medidas legales, que van desde la asistencia mutua en situaciones de emergencia,
la revelaciéon rapida de datos informaticos almacenados en caso de emergencia y la
cooperacién entre autoridades para la revelaciéon de datos informaticos almacenados.
También incluye procedimientos que refuerzan la cooperacién directa con los
proveedores de servicios en el territorio de otra Parte, incluidas las medidas para que las
autoridades competentes accedan a los datos personales en poder de un proveedor en
otro territorio.

El Convenio de Budapest de 2001 ha sido bastante influyente en América Latina®,
actuando como directriz para los paises que desarrollan una legislacién nacional integral
contra la ciberdelincuencia, y como marco para la cooperacién internacional entre los
Estados Parte de este tratado. El Protocolo tiene un potencial similar y un atractivo
adicional. Dado que muchas autoridades competentes pueden querer acceder a pruebas
electronicas a través de las fronteras, es probable que los Estados busquen la adhesién al
Protocolo debido a sus novedosas normas de cooperacion. Solo los Estados de América
Latina que ya son parte del Convenio de Budapest de 2001 pueden adherirse al Protocolo
segundo’. Hasta la fecha, son Argentina, Chile, Costa Rica, Colombia, Republica
Dominicana, Panama, Paraguay y Peru. Brasil y México fueron invitados a ser partes y
han actuado como observadores, siendo que la adhesiéon de Brasil al Convenio de
Budapest ha sido aprobada por el Congreso en diciembre de 2021.

A pesar de los antecedentes de fuerte compromiso del CAE con la participaciéon de las
partes interesadas, el proceso de redaccién del Protocolo por parte del Comité de
Ciberdelincuencia del CdE (T-CY) estuvo fuertemente influenciado por los agentes de

5 Véase en https://www.coe.int/en/web/cybercrime/parties-observers

®Véase Bruna Martins dos Santos. Derechos Digitales. Budapest Convention on Cybercrime in Latin America: a
brief analysis of adherence and implementation in Argentina, Brazil, Chile, Colombia and Mexico, 2022.

7 Articulo 16 del Protocolo e Informe Explicativo del Protocolo, parrafo 294. Disponible en
https://rm.coe.int/1680a49c9d

ELECTRONIC FRONTIER FOUNDATION 7


https://rm.coe.int/1680a49c9d
https://www.coe.int/en/web/cybercrime/parties-observers

Evaluando el nuevo Protocolo al Convenio sobre |la Ciberdelincuencia en América Latina

seguridad publica y de las fuerzas del orden®. Los grupos de derechos humanos y
digitales, los abogados defensores e incluso los reguladores de la protecciéon de datos?®
fueron en gran medida marginados durante el proceso de redaccion, lo que fue sefialado
por las organizaciones de la sociedad civil®. El texto resultante es una expresion de este
proceso desigual, con salvaguardias obligatorias de derechos humanos que no son tan
solidas como las obligaciones que facilitan el acceso policial transfronterizo a los datos
personales. Los paises que evalten la posibilidad de adherirse al Protocolo deben tener
en cuenta sus deficiencias en relacién con su contexto nacional y el marco juridico
aplicable, a fin de identificar adecuadamente las lagunas en la proteccién de los derechos
humanos y examinar las preocupaciones. La siguiente seccién destaca las principales
preocupaciones que deben tenerse en cuenta.

En sintesis, agrupamos estas preocupaciones en cuatro categorias: (i) el debilitamiento
de los derechos y las salvaguardias mediante requerimientos directos de cooperacion
para los proveedores de servicios en los territorios de los Estados Parte; (ii) la
concepcién errénea sobre la informacién relativa a abonados por parte del Protocolo y su
influencia negativa en los marcos juridicos latinoamericanos en materia de privacidad,;
(iii) el desequilibrio entre las facultades obligatorias de aplicaciéon de la ley y las
salvaguardias prescindibles u opcionales en materia de derechos humanos; (iv) las
salvaguardias mas débiles en materia de proteccién de datos en comparaciéon con otras
normas internacionales ya establecidas.

8 Katitza Rodriguez, Tamir Israel. Global Law Enforcement Convention Weakens Privacy & Human Rights, 8 de
]Lll’llO de 2021.

9 El Consejo Europeo de Proteccién de Datos (CEPD), en las presentaciones del organismo a las consultas del
TC-Y para el proyecto de texto del Protocolo, ha subrayado repetidamente la importancia de involucrar a las
autoridades de proteccién de datos en el proceso de redaccién del Protocolo. Véase la contribucién del CEPD en
noviembre de 2019

S- second add1t10na1 en

Véase, por ejemplo, la Carta conjunta de las organizaciones de la sociedad civil al Presidente del Comité de
Ministros del Consejo de Europa. 31 de mayo de 2021.

https://www.eff.org/files/2021/06/07/final letter - council of europe-final.pdf.Véase también Karen
Gullo, Katitza Rodriguez. Council of Europe’s Actions Belie its Pledges to Involve Civil Society in Development
of Cross Border Police Powers Treaty. 22 de julio de 2021.
https://www.eff.org/deeplinks/2021/07/council-europes-actions-belie-its-pledges-involve-civil-society-de

velopment-cross
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Il. Principales preocupaciones

Los Tratados de Asistencia Legal Mutua (MLAT) han proporcionado tradicionalmente el
marco principal para la cooperacién gubernamental en investigaciones criminales
transfronterizas. Los MLAT suelen ser acuerdos bilaterales, negociados entre dos paises,
con salvaguardias integradas. Varios Estados afirmaron que el proceso de los MLAT es
lento, lo que provoca retrasos en las investigaciones penales™. Las normas mas invasivas
del Protocolo tratan de responder a estas reclamaciones creando nuevos mecanismos
que permitan a las autoridades competentes acceder a los datos con mayor rapidez y
facilidad.

Sin embargo, los esfuerzos por lograr una mayor eficacia en el acceso a los datos
personales en las investigaciones penales transfronterizas deben basarse siempre en una
solida proteccion de los derechos humanos. La legalidad y la legitimidad de las
investigaciones dependen del respeto de las garantias procesales penales, de la
normativa sobre protecciéon de datos y de la legislacion internacional sobre derechos
humanos. Si las investigaciones transfronterizas son un reto, garantizar los derechos
humanos en dichas investigaciones es igualmente dificil. ;Como garantizar que
cualquier injerencia en el derecho a la intimidad se base en una legislaciéon accesible al
publico, precisa y no discriminatoria, y que la injerencia sea legitima, necesaria y
proporcionada? ;Cémo asegurarse de que el acceso a los datos y su intercambio estan
autorizados por una autoridad judicial competente, imparcial e independiente? ;Cémo
asegurarse de que prevalecen los derechos del debido proceso, se aplican los
mecanismos de supervisién y se respetan la inmunidad y los privilegios?

Cualquier nuevo régimen para agilizar el acceso transfronterizo debe preservar las
salvaguardias cruciales necesarias para defender los derechos humanos. Los MLAT, por
ejemplo, suelen implicar:

e Un mecanismo para solicitar asistencia para acceder a los datos almacenados en
otro pais;

e Una Autoridad Central que evaliay responde a las solicitudes de asistencia de los
Estados extranjeros o deniega las solicitudes que son contrarias a los derechos
humanos;

e Una base legal en la legislacién nacional que autorice a la Autoridad Central a
obtener datos en nombre del Estado requirente ;

e La obligacion de las Autoridades Centrales de basarse en los poderes de bisqueda
nacionales (y estar obligadas por las protecciones nacionales de la privacidad que
los acomparian) cuando obtengan datos en respuesta a una solicitud.

e Una evaluacién por parte de los Estados de la compatibilidad del acuerdo MLAT'y
del sistema juridico de la otra Parte con su respectivo marco juridico nacional
para garantizar que se respeten los valores fundamentales y las normas de
derechos humanos.

“Vease en https://www.eff.org/deeplinks/2015/12/reforms-abound-cross-border-data-requests
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Desgraciadamente, el articulo 7 del Protocolo se queda corto a la hora de ofrecer
garantias efectivas de derechos humanos, aunque el articulo 8 mantiene algunas de las
garantias integradas en el sistema de los MLAT.

Aunque nuestro analisis a continuacion se centra predominantemente en el articulo 7
del Protocolo, observamos que el articulo 6 implica intereses y preocupaciones
similares en materia de privacidad y derechos humanos. Ambos articulos prevén la
transferencia directa de datos personales de los proveedores de servicios situados en el
territorio de un Estado Parte del Protocolo a las autoridades competentes (e.j., la policia,
los fiscales) de otro Estado Parte.

(a) Los defectos inherentes al articulo 7

El articulo 7, parrafo 1, del Protocolo obliga a los Estados firmantes a adoptar medidas
legislativas para facultar a sus autoridades competentes™ a requerir directamente la
revelacion de la informacion relativa a abonados que esté en posesion o control de un
proveedor de servicios situado en el territorio de otra Parte—lo que elimina los
mecanismos clave de escrutinio de los derechos humanos.

Conforme al mecanismo por defecto del articulo 7, las autoridades del Estado Parte en el
que se encuentra el proveedor no desempefiaran ninguna funciéon de "verificacion" y,
por tanto, no lograran rechazar una solicitud especifica de asistencia si entra en
conflicto con el marco de derechos humanos de su Estado. Segin este mecanismo, las
autoridades policiales de un Estado que estén facultadas por la legislacién nacional para
ordenar a los proveedores de servicios que revelen informaciéon sobre los abonados
podran presentar un requerimiento directo para los proveedores ubicados en otro Estado
Parte, siguiendo Gnicamente la norma juridica del Estado requirente. Esto significa que
los requerimientos podran emitirse sin ningtn tipo de supervisién por parte de una
autoridad judicial u otra autoridad independiente si no son requisitos en el marco
nacional de la Parte requirente.

El articulo 7, parrafo 2, también obliga a las Partes a adoptar medidas legislativas para
autorizar a los proveedores de servicios a responder a los requerimientos de datos de los
abonados en respuesta a una orden en virtud del articulo 7, parrafo 1. Esto significa que
si una ley nacional en el territorio donde se encuentra el proveedor de servicios les
impide responder voluntariamente a las solicitudes de datos de los abonados sin las
salvaguardias apropiadas—como un requisito de motivo razonable y/o una orden
judicial—los Estados estan ahora obligados a eliminar esas salvaguardias legales para
los requerimientos directos transfronterizos.

2 E] articulo 3, parrafo 2(b) del Protocolo define la "autoridad competente" como una autoridad judicial,
administrativa o de otro tipo encargada de hacer cumplir la ley que esté facultada por el derecho interno para
ordenar, autorizar o llevar a cabo la ejecucién de medidas contempladas en el presente Protocolo a efectos de la
obtencidén o la presentacién de pruebas con relacion a investigaciones o procedimientos penales especificos.
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Los requerimientos a los proveedores de servicios en virtud del apartado 1 del articulo 7
se presentan en el texto del Protocolo como "6rdenes" ("orders" en el texto inglés
original), que son vinculantes a nivel nacional, aunque no son directamente ejecutables
por las autoridades extranjeras requirentes, dada su aplicaciéon transfronteriza. En
principio, los proveedores de servicios siguen teniendo margen para rechazar estos
requerimientos directos, pero el hecho de que su cumplimiento puede ser ejecutado
mediante procedimientos para obligar a la presentacion de la informacién ("'dar efecto a
una orden") establecidos en el articulo 89, u por otra forma de asistencia mutua,
probablemente disuadird a los proveedores de rechazar dichos requerimientos. De
hecho, en virtud del articulo 7, los proveedores de servicios ni siquiera reciben suficiente
informacion para evaluar o procesar adecuadamente un requerimiento para identificar
las circunstancias que son incompatibles con los derechos humanos y las libertades
fundamentales.

De esta manera, el Protocolo puede crear asimetrias injustificables en la legislacion
nacional. Por ejemplo, en virtud de la definicién excesivamente amplia de "autoridad
competente' del Protocolo*, cualquier autoridad administrativa o policial facultada por
su legislacion nacional para emitir un requerimiento de datos relativo a abonados esta
facultada para hacerlo directamente a un proveedor de servicios situado en el territorio
de otra Parte. En consecuencia, los requerimientos directos transfronterizos pueden
emitirse sin ningn tipo de supervisién por parte de una autoridad judicial u otra
autoridad independiente en la Parte requirente, lo que puede permitir a las autoridades
extranjeras aplicar una base juridica mas permisiva y menos protectora de la privacidad
para acceder a los datos de los abonados que lo que los agentes locales encargados de
hacer cumplir la ley estarian obligados a hacer en virtud de la legislacién local de la Parte
requerida.

México: En 2016, la Segunda Sala de la Suprema Corte de Justicia de la Naciéon
sostuvo que se requeria una orden judicial para revelar datos retenidos que permitan
identificar las comunicaciones, incluyendo la informacién relativa a abonados, y
sefial6 que las autoridades deben especificar los objetivos y los periodos de tiempo,
asi como justificar la necesidad de la informacién buscada®.

BE] articulo 8, parrafo 1, exige a los Estados Parte que adopten medidas legislativas y de otro tipo que sean
necesarias para facultar a sus autoridades competentes a dictar una orden al Estado Parte donde se encuentra
el proveedor para que este pueda obligar a los proveedores de servicios locales a presentar los datos
almacenados de los abonados y del "trafico" que estén en posesién y control del proveedor. El articulo 8,
parrafo 2, exige a la Parte requerida, donde se encuentra el proveedor, que adopte las medidas legislativas y de
otro tipo que sean necesarias para dar efecto a la orden de la Parte requirente. Por lo tanto, si un proveedor de
servicios no cumple un requerimiento directo en virtud del articulo 7, la Parte requirente puede solicitar la
ejecucion en virtud del mecanismo del articulo 8. Las Partes no pueden pretender la ejecucién unilateral. Véase
el Informe Explicativo del Protocolo, parrafo 117.

%Véase la nota 12 supra.

15 Véase en https://www.internet2.scjn.gob.mx/red2/comunicados/comunicado.asp?id=4301
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Chile: Los proveedores de servicios de Internet (ISP) chilenos exigen una
autorizacion judicial previa como mejor practica voluntaria a la hora de procesar los
requerimientos de datos de los abonados nacionales®. El C6digo Procesal Penal del
pais permite una norma mas protectora al exigir una orden judicial previa en todos
los procedimientos que afecten, priven o restrinjan los derechos constitucionales de
privacidad de un acusado o de un tercero.

Brasil: La Ley brasilefia n. 12.965/2014 requiere una orden judicial antes de que los
datos de las comunicaciones de los usuarios, como las direcciones IP, puedan ser
revelados a los agentes encargados de hacer cumplir la ley. Sin embargo, las
autoridades administrativas locales pueden solicitar directamente los datos de los
abonados, como el nombre y la direccién, cuando la ley lo autorice especificamente.

En las consultas realizadas durante el proceso de redaccién, la EFF, junto con
organizaciones de la sociedad civil de Europa y América, incluidos grupos que forman
parte de Al Sur, inst6 al CdE a eliminar el articulo 7 del proyecto de texto del Protocolo,
permitiendo que el articulo 8 se convirtiera en la base juridica principal por la que se
accede a los datos de los abonados en contextos transfronterizos'. La Asociacion
Europea de Proveedores de Servicios de Internet (EuroISPA) hizo recomendaciones
similares en sus propuestas'. El articulo 8 requiere la participacién de las autoridades
nacionales de la Parte requerida. De este modo, las autoridades de la Parte requerida
pueden aplicar las normas contenidas en su propia legislaciéon nacional al obligar la
presentacion de los datos de los abonados por los proveedores de servicios locales
situados en su territorio. Aunque el articulo 8 no exige la supervision judicial de las
solicitudes policiales, los Estados con una fuerte protecciéon de la privacidad pueden
seguir confiando en sus propios tribunales cuando obliguen a un proveedor de servicios
local a identificar a sus clientes. Cabe sefialar que el articulo 8 ya prevé una solicitud de
asistencia mutua rapida, mientras que los articulos 9 y 10 abordan la cooperacién
internacional en situaciones de emergencia, sin anular el papel de las autoridades
nacionales de la Parte en la que se encuentra el proveedor.

El parrafo 9(a) del articulo 7 permite a las Partes reservarse el derecho a no aplicar el
articulo 7 en su totalidad, pero solo en el momento de la firma o al depositar su

16 Véase en https://www.derechosdigitales.org/wp-content/uploads/QDTD-2021.pdf . Véanse también las

directrices de aplicacion de la ley de 1as empresas de telecomumcacmnes chilenas GTD

-2021 20210331 pdf).
7 EFF, Derechos Digitales, EDRi, Fundacién Karisma, CIPPIC, TEDIC. Privacy & Human Rights in Cross-Border

Law Enforcement. Comentario conjunto de la sociedad civil a la Asamblea Parlamentaria del Consejo de Europa
(PACE) sobre el Segundo Protocolo Adicional al Convenio sobre la Ciberdelincuencia (CETS 185). 9 de agosto de
2021, p. 5. Disponible en https://www eff.org/files/2021/08/17/20210816 -2ndaddprotocol -pace-ver2-final.pdf
8Véanse, por ejemplo, las alegaciones de EuroISPA a la 42 ronda
(https://rm.coe.int/euroispa-s-comments-to-draft-provisions-2nd-add-protocol-final/168098bcab) y ala

62 ronda de consultas (https://rm.coe.int/0900001680a25789).
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instrumento de ratificacién, aceptacién o aprobacién. Una Parte que se reserve el
articulo 7 no podra dictar requerimientos directos de cooperacioén en virtud del apartado
1del articulo 7 a los proveedores de servicios en los territorios de otras Partes®.

Por otra parte, el articulo 7 estipula salvaguardias opcionales, no exigidas por el texto,
pero que pueden ser invocadas a través de las reservas y declaraciones de un Estado
Parte. Se establecen en el articulo 7, parrafo 2(b); en el articulo 7, parrafo 5 (a) y (b); y en
el articulo 7, parrafo 9(b). Las reservas solo se permiten en el momento en que un Estado
se adhiere al Protocolo. En algunos casos, esta restriccién también se aplica a las
declaraciones. Por lo tanto, para presentar adecuadamente estas salvaguardias
opcionales y su importancia, debemos considerar qué es la informacion relativa a
abonados y por qué debemos preocuparnos por las circunstancias en las que puede
acceder a ella la policia.

¢{Qué cosa es lainformacion relativa a abonados?

El Convenio de Budapest siempre ha promovido una distincién entre los "datos de
trafico" (equivalentes a los "metadatos'") y la "informacién relativa a abonados", y los
define por separado. La "informacion relativa al abonados'" se define de forma bastante
amplia en el apartado 3 del articulo 18 del Convenio de Budapest?°. Como se sefiala en el
Informe Explicativo del Convenio, la informacién relativa a abonados se necesita
principalmente en dos situaciones especificas en el curso de una investigacién penal: (i)
para identificar qué servicios y medidas técnicas relacionadas ha utilizado o esta
utilizando el abonado, y (ii) para establecer la identidad de la persona en cuestion
cuando se conoce una direccion técnica (por ejemplo, una direcciéon IP)*. El Informe
Explicativo del Protocolo utiliza la definicién de datos de los abonados del Convenio de
Budapest para considerar que esta definiciéon incluye tipos de informacién sobre la
direccién IP?2. El Protocolo también establece un nivel de protecciéon inferior para el
acceso transfronterizo a la informacién de los abonados en relacion con las
salvaguardias de cooperacién internacional aplicadas a los datos de trafico o al
contenido de las comunicaciones.

1 Véase el Informe Explicativo del Protocolo, parrafo 122.

20 La disposicion estipula que "[...] se entendera por "datos relativos a los abonados" cualquier informacién, en
forma de datos informaticos o de cualquier otro modo, que posea un proveedor de servicios y que se refiera a
los abonados de sus servicios, diferentes de los datos relativos al trafico o al contenido, y que permitan
determinar: (a) el tipo de servicio de comunicacién utilizado, las disposiciones técnicas adoptadas al respecto y
el periodo de servicio; (b) la identidad, la direccién postal o situacién geografica y el ntimero de teléfono del
abonado, asi como cualquier otro ntimero de acceso y los datos relativos a la facturacién y al pago, disponibles
en virtud de un contrato o de un acuerdo de prestacién de servicio; (c) cualquier otra informacién relativa al
lugar en que se encuentren los equipos de comunicacién, disponible en virtud de un contrato o de un acuerdo
de prestacion de servicio".

2 yéase el Informe Explicativo del Convenio de Budapest, parrafo 178.

22 Informe Explicativo del Protocolo, parrafo 93.

ELECTRONIC FRONTIER FOUNDATION 13



Evaluando el nuevo Protocolo al Convenio sobre |la Ciberdelincuencia en América Latina

¢Por qué es importante la informacion relativa a abonados?

Su direcciéon IP puede revelar a las autoridades qué sitios web visita y con quién se
comunica. Puede revelar identidades en linea que de otro modo serian anénimas, sus
contactos en las redes sociales e incluso, a veces, su ubicacién fisica a través del GPS. La
policia puede solicitar su nombre, los datos del suscriptor que vinculan su identidad con
su actividad en linea, y eso puede usarse para crear un perfil policial muy detallado de
sus habitos diarios, y también puede proporcionar pistas relevantes sobre el contenido
de sus comunicaciones. Incluso revelar una identidad asociada a un niimero de teléfono
especifico puede ser delicado, cuando podria, por ejemplo, revelar la fuente de un
periodista. Las consecuencias de unas protecciones débiles a la hora de desvelar
identidades por lo demds andénimas pueden ser nefastas. La falta de salvaguardias
adecuadas, como en el caso del articulo 7 del Protocolo, supone una amenaza para la
seguridad de los activistas, los defensores de los derechos humanos, los disidentes, los
periodistas y las personas corrientes que pueden sufrir persecucién y represalias por
oponersey criticar a los poderes arraigados.

Chile: En 2013, la Fiscalia formalizé una investigacion contra Rodrigo Ferrari por
cargos de usurpacion de identidad como presunto autor de tres cuentas de Twitter
que parodiaban al empresario Andronico Luksic, duefio de un importante
conglomerado empresarial en Chile. Los fiscales obtuvieron la direccién IP, el
nombre de usuario y el correo electrénico de la cuenta de Twitter @losluksic. Luego,
la empresa de telecomunicaciones VTR divulgd su nombre, DNI, nimero de teléfono
y correo electronico sin requerir ninguna autorizacién judicial. La fiscalia no pudo
probar la conexién de Ferrari con las otras dos cuentas de Twitter, y la cuenta
@losluksic (la tnica reconocida por Ferrari) no fue suficiente para proceder con una
acusacion de robo de identidad. Aunque finalmente se archivd el caso, Ferrari se
arriesgd a pasar entre 61 y 540 dias en la carcel y se enfrent6 a la presién de la
fiscalia para declararse culpable y aceptar un acuerdo?.

Mas recientemente, la fiscalia de Chile traté de obtener todos los nimeros de
teléfonos moviles que se habian conectado a las antenas de las estaciones de metro
de Santiago, donde los incendios marcaron el inicio de la revuelta social y las
protestas del pais en 2019. Al obtener los nuimeros de teléfonos moviles, seria
posible identificar a sus propietarios ubicados en la zona de las protestas. S6lo una
empresa de telecomunicaciones accedi6 a la peticién directa y voluntaria del fiscal,
mientras que otras requirieron una orden judicial. El caracter amplio y

desproporcionado de la solicitud también deberia ser objeto de un mayor escrutinio
24

% Vea la entrevista con Rodrigo Ferrari en https://www.theclinic.c1/2016/09/22/554806/

% Véase en
https://www.biobiochile.cl/noticias/ciencia-y-tecnologia/moviles-y-computacion/2020/01/08/afirman-que-
wom-entrego-informacion-de-usuarios-durante-estallido-social -compania-se-defendio.shtml
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Paraguay: En 2016, uno de los principales medios de comunicacién paraguayos, ABC
Color, revel6 que funcionarios de inteligencia de las fuerzas militares accedieron
ilegalmente a datos de una empresa de telecomunicaciones para identificar a una de
sus periodistas que informaba sobre un caso de corrupcioén en el ejército, asi como a
sus posibles fuentes®.

Brasil: A finales de 2020, los estudiantes de derecho que crearon las cuentas de
Twitter Sleeping Giants Brasil y Sleeping Giants Rio Grande do Sul decidieron revelar
publicamente sus identidades después de que un juez obligara a Twitter a revelar las
direcciones IP y otros datos capaces de identificar a los propietarios de las cuentas.
Antes de revelar sus identidades a la prensa, los estudiantes tomaron medidas para
preservar su seguridad. Ambas cuentas de Twitter notifican a las marcas la presencia
de sus anuncios en sitios web que difunden desinformacion y discursos de odio. La
demanda civil fue presentada por el Jornal da Cidade, un periédico que fue objeto de
las cuentas de los Sleeping Giants. Se considera que el medio de comunicacién
difundié desinformacién a favor de la campaiia electoral del presidente Bolsonaro,
fue incluido en una investigacién del Congreso sobre la difusién de noticias falsas y
sus piezas fueron verificadas y consideradas falsas en diferentes ocasiones?.

Los tribunales y los organismos de derechos humanos entienden cada vez mas que el
acceso a algunas direcciones IP y otros identificadores en linea (un tipo de dato relativo a
abonados en ciertas jurisdicciones) con el fin de identificar la actividad anénima en linea
27 puede revelar buena parte de la vida de las personas—incluidos detalles sensibles de
sus intereses, creencias, relaciones y estilo de vida intimo—y, por tanto, dicho acceso
debe estar sujeto a sélidas protecciones.

Como ejemplo reciente, el Tribunal Europeo de Derechos Humanos, en el caso Benedik
contra Eslovenia, sostuvo que se habia producido una violacién del derecho al respeto de
la vida privada y familiar cuando la policia eslovena no obtuvo una orden judicial antes
de acceder a la informacion de los abonados asociada a una direccion IP dindmica. Segiin

5 Vea la cobertura mediatica del caso en

-de-periodista-de-abc-1513518 html
26 Vea las noticias sobre el caso en
https://brasil.elpais.com/brasil/2020-08-25/acoes-judiciais-tentam-revelar-identidade-de-administrador-

do- sleepmg—glants html,

dentidades/

27 Utilizamos el término "anénimo" para referirnos a una actividad en linea no identificada directamente con
respecto a la persona o personas implicadas—aunque puede implicar un identificador, como una direccién IP o
un namero IMEI, o ser identificable a través de otros medios disponibles o razonablemente susceptibles de ser
utilizados para identificar a una persona fisica.
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el Tribunal, la disposicién legal utilizada por la policia eslovena para acceder a los datos
de los abonados asociados a la direccion IP, sin obtener previamente una orden judicial,
no habia cumplido la norma del Convenio Europeo de Derechos Humanos de ser
"conforme a derecho"?®,

Otras jurisdicciones también han reconocido la importancia del anonimato como
componente del derecho a la intimidad. El Tribunal Supremo de Canad4, en particular,
dijo en una sentencia que el anonimato de las personas en linea debe ser protegido
cuando anul6 la adquisiciéon sin orden judicial de la identidad de un usuario por parte de
la policia como inconstitucional, declarando:

“[Plarticularmente importante en el contexto del uso de Internet es la
comprension de la privacidad como anonimato. Debe reconocerse que la identidad
de una persona vinculada a su uso de Internet da lugar a un interés de privacidad
que va mas alla del inherente al nombre, la direccién y el nimero de teléfono de la
persona que se encuentra en la informacion del abonado. La informacion relativa a
abonados, al tender a vincular determinados tipos de informacién con individuos
identificables, puede implicar intereses de privacidad relacionados con la
identidad de un individuo como fuente, poseedor o usuario de esa informacién. Un
cierto grado de anonimato es una caracteristica de gran parte de la actividad de
Internet y, dependiendo de la totalidad de las circunstancias, el anonimato puede
ser el fundamento de un interés de privacidad que involucra la proteccion
constitucional contra el registro y la incautacién irrazonables. En este caso, la
solicitud de la policia de vincular una determinada direccién IP a la informacion
de un suscriptor era, en efecto, una solicitud de vincular a una persona concreta
con actividades especificas en linea. Este tipo de solicitud implica el aspecto del
anonimato del interés de la privacidad informativa al intentar vincular al
sospechoso con actividades en linea realizadas de forma andnima, actividades que
han sido reconocidas en otras circunstancias como que implican intereses de
privacidad significativos. . . La divulgacién de esta informacién equivaldra a
menudo a la identificaciéon de un usuario con actividades intimas o delicadas
realizadas en linea, normalmente en el entendimiento de que estas actividades
serian anonimas. La solicitud de un agente de policia para que un ISP revele
voluntariamente dicha informacion equivale a un registro.”?.

Lamentablemente, el Protocolo esta en contradiccion con estas tendencias. Permite los
requerimientos directos transfronterizos de informacién relativa a abonados a los
proveedores de servicios sin establecer un requisito de autorizaciéon independiente o
judicial previa. En su lugar, considera la informacién de los abonados, per se, como una
categoria de datos menos intrusiva para la privacidad.

28 Véase la sentencia del TEDH en https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-182455%22]} .

29 R, contra Spencer, 2014 SCC 43, 13 de junio de 2014. Ademas, el tribunal declar6 que el "objeto de la basqueda
no era simplemente un nombre y una direccién de alguien que tenia una relaciéon contractual con el ISP. Mas
bien, era la identidad de un abonado a Internet que corresponde a un uso particular de Internet." La decisién
esta disponible en
https://scc-csc.lexum.com/scc-csc/scc-csc/en/item/14233/index.dor=AAAAAQAHc3BIbmNIcgE
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Los Estados atn pueden modificar su codigo procesal penal o ley similar y exigir una
autorizacion judicial previa para acceder a los datos relativos a abonados. Aunque no
resolvera el problema cuando un Estado Parte extranjero solicite datos a los proveedores
de servicios locales en virtud de las competencias del Protocolo, puede ayudar a
aumentar el nivel de proteccién de la privacidad. La divulgacién forzosa de hablantes
anénimos solo deberia producirse cuando se haya cometido un delito legalmente
definido. E incluso en esos casos, deberian considerarse todos los derechos de un orador
en linea antes de identificar a ese individuo en respuesta a una solicitud para hacerlo. Las
autoridades judiciales, y no las empresas privadas, son las mas indicadas para equilibrar
el derecho de los ciudadanos a la expresién anénima con la necesidad de proporcionar un
mecanismo para reparar los dafios. Pero los sistemas judiciales solo pueden funcionar
cuando un juez o un tribunal tiene la oportunidad de revisar las circunstancias antes de
que se revele la identidad. Por lo tanto, para proteger la libertad de expresion y la
privacidad de una persona, los proveedores de servicios solo deberian revelar la
identidad de un usuario anénimo o seudénimo de su plataforma o servicio cuando
reciban una orden judicial, concedida tras un proceso de revision judicial previa®°.

El preocupante procedimiento estandar del articulo 7 y las
salvaguardias opcionales a tener en cuenta

El Protocolo utiliza la distincién del Convenio de Budapest entre "datos de trafico" e
"informacion relativa a abonados" para incorporar un nivel inferior de protecciéon de los
datos de los abonados en el contexto de las solicitudes transfronterizas, permitiendo a la
Parte requirente acceder a los datos con arreglo a sus propias normas juridicas
nacionales. Hace la preocupante suposicion de que "la informacién de los abonados... no
permite sacar conclusiones precisas sobre la vida privada y los habitos diarios de los
individuos en cuestiéon', como se seflala en el Informe Explicativo del Protocolo3. El
Protocolo considera los datos relativos a abonados como una categoria de informacién
por naturaleza menos intrusiva que otros tipos de datos. Con ello, el acuerdo pasa por
alto que desvelar la identidad de las personas asociada a sus actividades expresivas
puede ser altamente sensible. También pasa por alto que la informacién de los abonados
puede revelar datos de tréafico e incluso permitir inferencias sobre el contenido de las
comunicaciones. Tal y como afirman los 13 Principios sobre la Aplicacién de los Derechos
Humanos a la Vigilancia de las Comunicaciones, estas categorias formalistas de datos como
"contenido", "informacion relativa a abonados' o "metadatos" ya no son apropiadas
para medir el grado de intrusion de la vigilancia de las comunicaciones en la vida privada
y las asociaciones de las personas®.

Segun el procedimiento estandar del articulo 7, cualquier autoridad competente de la
Parte requirente®, de acuerdo con su legislacién interna, puede emitir una orden

3 Katitza Rodriguez. Comentarios sobre anonimato y encriptacién presentados al Relator Especial de las
Naciones Unidas sobre la promocién y protecciéon del derecho a la libertad de opinién y de expresion, febrero de
2015. https://www.ohchr.org/Documents/Issues/Opinion/Communications/EFE.pdf

3 Informe Explicativo del Protocolo, parrafo 92.

32Véase en https://necessaryandproportionate.org/principles/

33 Véase la nota 12 supra para la definicién de "autoridades competentes" del Protocolo.
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exigiendo el acceso a la informacion de los abonados que esté en posesiéon o bajo el
control de un proveedor de servicios situado en el territorio de otra Parte. Una posible via
para mitigar las asimetrias cuando las normas de la Parte requirente difieren de las
aplicadas en el Estado requerido esta prevista en el articulo 7, parrafo 2(b). En virtud de
este parrafo, una Parte puede declarar que los requerimientos emitidos a los
proveedores de servicios en su territorio "deben ser dictados por un fiscal u otra
autoridad judicial, o estar bajo su supervision, o ser dictado bajo supervision
independiente". Sin embargo, las Partes no pueden exigir la aprobacién judicial
independiente previa de los requerimientos extranjeros directos. Como se indica en el
Informe Explicativo, una Parte que haga uso de esta declaraciéon debe aceptar un
requerimiento dictado por o bajo la supervisiéon de cualquiera de estas autoridades
enumeradas, lo que incluye a los fiscales.

Si bien los Estados deben garantizar que los fiscales puedan desempefiar sus funciones
sin intimidaciones ni injerencias indebidas, y aunque algunos marcos juridicos pueden
otorgar a los fiscales una funcién de supervision de la legalidad de las investigaciones®,
dicha supervisién no cumple con los estandares de independencia e imparcialidad que se
encuentran en el control judicial. De hecho, como subraya la Comisién Interamericana
de Derechos Humanos (CIDH), "las juezas y los jueces son los principales actores para
lograr la proteccion judicial de los derechos humanos en un Estado democratico". Segin
la CIDH, los jueces son los que garantizan '"la convencionalidad, constitucionalidad y
legalidad de los actos de otros poderes del Estado y de funcionarios del Estado en
general'®. Asimismo, el Tribunal Europeo de Derechos Humanos ha afirmado que "el
Estado de Derecho implica, entre otras cosas, que una injerencia de las autoridades
ejecutivas en los derechos de un individuo debe estar sujeta a un control efectivo que
normalmente debe ser asegurado por el poder judicial, al menos en tltima instancia,
control judicial que ofrece las mejores garantias de independencia, imparcialidad y un
procedimiento adecuado'?¢. Mas recientemente, el Tribunal de Justicia de la UE sostuvo
que el Ministerio Fiscal, "cuya funcién es dirigir el procedimiento de instruccién penal y
ejercer, en su caso, la acusacién publica en un procedimiento posterior", no puede

34 Directrices de la ONU sobre la funcién de los fiscales. Adoptadas el 7 de septiembre de 1990 por el Octavo
Congreso de las Naciones Unidas sobre Prevencion del Delito y Tratamiento del Delincuente, parrafo 4 y 11.
https://www.ohchr.org/es/instruments-mechanisms/instruments/guidelines-role-prosecutors . Véase

también Coalicién necesaria y proporcionada sobre normas interamericanas relativas al control judicial de las
medidas de vigilancia,

35 Comisién Interamericana de Derechos Humanos. Garantias para la independencia de las y los operadores de
justicia. Hacia el fortalecimiento del acceso a la justicia y el estado de derecho en las Américas. OEA/Ser.L./V/IL.
5 de diciembre de 2013, parrafo 16.
https://www.oas.org/es/cidh/defensores/docs/pdf/operadores-de-justicia-2013.pdf

36 Véase, en particular, Klass y otros contra Alemania, parrafo 55.
https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-57510%22]}. Aunque el Tribunal en el caso Klass
estuvo de acuerdo en que "en principio es deseable confiar el control de supervisién a un juez", no llegd a
sostener que la autorizacién judicial previa fuera necesaria en todos los casos, siempre y cuando el organismo
de autorizacion pertinente fuera "suficientemente independiente" de "las autoridades que llevan a cabo la
vigilancia" para "emitir un dictamen objetivo" y estuviera también investido "de poderes y competencias
suficientes para ejercer un control eficaz y continuo". Sin embargo, en casos posteriores, el Tribunal ha dejado
clara la conveniencia de la autorizacién judicial para el uso de la vigilancia legal. Véase, Kopp v. Suiza, parrafo
74.
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considerarse una autoridad administrativa independiente para autorizar el acceso
gubernamental a los datos de las comunicaciones en las investigaciones penales®. Esto
ya se indicé en los 13 Principios sobre la Aplicacién de los Derechos Humanos a la Vigilancia
de las Comunicaciones, que reflejan la opinién de que la autorizacién judicial previa para
el acceso gubernamental a los datos no es simplemente deseable, sino esencial®®.

Ademas, el Informe Explicativo del Protocolo considera que los tipos de informacién
sobre direcciones IP estan incluidos en la definicion de datos de los abonados del
Convenio de Budapest (apartado 3 del articulo 18)3°. Consciente de que algunos Estados
ya conceden un mayor nivel de proteccién a la divulgacién de direcciones IP u otros tipos
de nuimeros, el Protocolo permite a las Partes reservarse el derecho a no aplicar este
articulo a determinados tipos de niimeros de acceso (articulo 7, apartado 9, letra b)).
Pero esto solo se permite si la revelacion de estos nimeros de acceso "seria incompatible
con los principios fundamentales de su ordenamiento juridico interno'". Una vez mas,
una Parte que hace esta reserva no puede dictar requerimientos directos de cooperaciéon
para tales nimeros a los proveedores de servicios en los territorios de otras Partes.

Sin embargo, el apartado 9(b) no aborda algunas de las amenazas mas problematicas
para la privacidad que plantea el articulo 7, ya que las fuerzas del orden seguiran
pudiendo exigir el nombre y la direccién de los abonados a Internet asociados a los
nimeros de acceso. El articulo 7 tampoco permite a las Partes optar por no cumplir sus
requisitos basandose en otras circunstancias relevantes, como la existencia de
inmunidades y privilegios aplicables garantizados en la legislacién nacional (por
ejemplo, el privilegio abogado-cliente) o los principios basicos de la asistencia mutua
internacional. Como se explica mas adelante, el articulo 7 disuade de la aplicaciéon
sistematica de estos principios al hacer que sus mecanismos de consulta y notificacion
sean opcionales. Esto supone una amenaza para los derechos humanos, ya que los
principios de proteccién de los derechos consagrados en la legislacién nacional o las
salvaguardias habituales de las solicitudes de asistencia mutua probablemente no
recibiran la consideraciéon adecuada en el marco del procedimiento estandar del articulo

7.

Pert, Paraguay, Argentina, Chile, Brasil, entre muchos otros paises de la region,
cuentan con protecciones constitucionales o legales tanto respecto al secreto
profesional, como al secreto abogado-cliente o médico-paciente y la proteccién de
las fuentes periodisticas?®.

37 CJUE, Prokuratuur, C-746/18, parrafos 26 y 59.
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:62018C]0746&from=en

38 Coalicién necesaria y proporcionada. 13 Principios sobre la aplicaciéon de los derechos humanos a la vigilancia
de las comunicaciones.

40 En sus comentarios al proyecto de texto del Protocolo, el Consejo de Colegios de Abogados de Europa subray6
que "el secreto profesional/la prerrogativa del abogado puede abarcar no solo los datos de contenido, sino
también otros tipos de datos (por ejemplo, datos de trafico y, en determinadas circunstancias, informacién
relativa a abonados). Ademaés, es necesario ser sensible a las circunstancias en las que se busca la recuperacién
de los datos de los abonados, que a menudo es el precursor de otras actividades de investigacién. Cuando los
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Argentina: La Ley 24.767/1997 establece las bases legales para la cooperacion
internacional en materia penal en Argentina y describe el procedimiento para
conceder asistencia cuando no existe un tratado con el Estado requirente. La ley
estipula los motivos para denegar una solicitud de asistencia internacional, como
por ejemplo: cuando la solicitud se refiere a un delito de derecho penal politico o
militar; cuando el proceso que motiva la solicitud evidencie propésitos persecutorios
por razoén de las opiniones politicas, nacionalidad, raza o religiéon o cuando existen
motivos para suponer que esas razones pueden perjudicar el derecho de defensa de
una persona, y cuando el delito en cuestion esta castigado con la pena de muerte en
el Estado que solicita la asistencia y no se ofrece seguridades de que esa pena no sera
aplicable*.

De acuerdo con el procedimiento estandar del articulo 7, corresponde al proveedor de
servicios evaluar si las autoridades extranjeras del Estado Parte que dictan los
requerimientos de datos son legitimas, si la orden es legal y proporcionada o si pone en
peligro los derechos humanos de los interesados, o si se aplica algin motivo de
denegacién. Si no verifican la legislacién vigente en el lugar donde se encuentran y no
tienen un conocimiento razonable del contexto extranjero en el que se emitid el
requerimiento directo, los proveedores de servicios corren el riesgo de revelar datos de
una forma no autorizada por la legislaciéon nacional. La autoridad que emite el
requerimiento de datos no esta obligada a proporcionar un resumen de los hechos
relacionados con la investigacién o el procedimiento, que podria arrojar luz sobre
circunstancias incompatibles con los derechos humanos. Las autoridades de la Parte en
la que se encuentra el proveedor de servicios, que tienen la facultad de recibir y solicitar
informacion adicional sobre los hechos, estan, por defecto, excluidas de los
requerimientos directos de cooperacién en virtud del articulo 7.

Aunque las grandes empresas tecnologicas pueden estar mejor equipadas para gestionar
requerimientos directos del extranjero, también se enfrentaran a dificultades para
identificar y rechazar los requerimientos transfronterizos de datos de los abonados que
sean contrarios a los derechos humanos. Mientras tanto, las empresas de
telecomunicaciones locales o los proveedores de servicios mas pequefios tienen una
capacidad y una experiencia significativamente menores para gestionar este tipo de
pedidos, lo que sera ain mas perjudicial para los derechos humanos.

datos se refieran a abogados, su recuperacién conllevara un riesgo considerable de violacién posterior del
secreto profesional de los abogados en sus comunicaciones con sus clientes, e incluso cuando los datos de los
abonados se refieran a personas que no sean abogados, puede existir el riesgo de que la investigacién posterior
dé lugar a una violacién de las comunicaciones privilegiadas'.

https://rm in —written-comments-draft-2nd-additional-pr

4Véase el articulo 67 combinado con el articulo 8 de la Ley 24.767/1997.

http://servicios.infoleg.gob.ar/infolegInternet/anexos/40000-44999/41/4/42/norma.htm
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Los requerimientos transfronterizos directos pueden plantear muchos problemas
practicos a los proveedores de servicios. Ademas de carecer de los conocimientos y/o la
informacién necesarios para revisar la legalidad, la proporcionalidad y el contexto local
de dichas solicitudes, estos retos implican la ausencia de canales de contacto
establecidos o conocidos con las autoridades extranjeras requirentes. La verificacion de
la autenticidad de un requerimiento y la garantia de mecanismos seguros para la
transmision de datos no son sencillas*? e incluso las grandes empresas pueden cometer
graves errores“. El articulo 7, apartado 6, establece Gnicamente que "podrdn exigirse
niveles adecuados de seguridad y autenticacion" en caso de que los datos se faciliten en
formato electrénico. El Informe Explicativo indica que el uso de una direccién de correo
electrénico oficial podria ser suficiente para afirmar la autenticidad de una solicitud, lo
que no deja de ser facil de manipular44. Obtener la confirmacién de la autenticidad a
través de una autoridad conocida en la Parte requirente, otro método sugerido, puede ser
mejor pero mas complejo para los proveedores mas pequeilos que no estan
acostumbrados a gestionar los requerimientos de las autoridades extranjeras.

Todo ello refuerza la importancia de que una autoridad de la Parte en la que se encuentra
el proveedor de servicios participe en la tramitacion de dichas solicitudes. Como
salvaguardias opcionales, el articulo 7 del Protocolo permite a una Parte exigir que sus
autoridades reciban una notificacion simultanea cuando se emita un requerimiento
directo de cooperacion y/o ordenar a los proveedores de servicios que consulten a las
autoridades de la Parte antes de la divulgacion ((articulo 7, parrafo 5 (a) y (b)). Entre
ambas posibilidades, la exigencia de notificaciéon simultanea es la mas adecuada para la
proteccion de los derechos humanos. Segun el articulo 7, apartado 5, letra c), las
autoridades notificadas o consultadas podran ordenar al proveedor de servicios que no
revele la informaciéon del abonado si (i) la revelacion puede ir en detrimento de
investigaciones o procesos en el territorio de esa Parte; o (ii) se aplicarian condiciones o
motivos de denegacion si la informacién relativa a abonados se hubiera solicitado
mediante asistencia mutua en virtud del Convenio de Budapest. Las autoridades
notificadas o consultadas también pueden obtener informacién adicional que no se
compartiria con el proveedor de servicios (articulo 7, parrafo 5(c)(i)). En cualquier caso,
el Informe Explicativo del Protocolo sefiala que los impedimentos a la cooperacién y las
denegaciones de solicitudes deben ser "estrictamente limitados'*.

El articulo 7, parrafo 5(e), estipula ademas que las Partes deben designar una sola
autoridad para recibir la notificacion y/o la consulta y realizar las actuaciones
relacionadas. Esta es una oportunidad clave para que los Estados Parte asignen una
autoridad judicial independiente para cumplir estas funciones y revisar los
requerimientos directos transfronterizos. En el contexto de la Unién Europea, el

42 EuroISPA abordd estos y otros problemas practicos en sus comentarios al proyecto de texto del Protocolo.
Véanse, por ejemplo, las presentaciones de EuroISPA a las rondas de consulta 42 y 62 (nota 18 supra).

43 Seglin los medios de comunicacién, Apple y Meta proporcionaron detalles de los usuarios, como la direccién
del cliente, el ntimero de teléfono y la direccién IP, en respuesta a falsas "solicitudes de datos de emergencia"
realizadas por los ""hackers". Véase en:
https://www.bloomberg.com/news/articles/2022-03-30/apple-meta-gave-user-data-to-hackers-who-for

ed-legal-requests
44 Informe Explicativo del Protocolo, parrafo 116.
45 Informe explicativo del Protocolo, parrafos 108-110.
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Supervisor Europeo de Proteccion de Datos (SEPD) recomend6 dar instrucciones a los
Estados miembros para que designen una autoridad judicial u otra autoridad
independiente para recibir la notificaciéon. E1 SEPD también destacé la importancia de
una participacién sistematica de las autoridades judiciales en las Partes requeridas para
preservar el principio de doble incriminacién®®.

En resumen, segin el procedimiento por defecto del articulo 7, cualquier autoridad
competente’’ de la Parte requirente, sujeta a su propia legislacion nacional, puede emitir
un requerimiento directo a un proveedor de servicios situado en el territorio de otra
Parte para acceder a los datos de los abonados, basandose en una definiciéon amplia de la
informacién relativa a abonados. Ninguna autoridad nacional interviene en el analisis y
la tramitacién de esta orden en la Parte requerida, y mucho menos una autoridad judicial
u otra independiente. Con esto, en ciertos casos, los proveedores de servicios pueden
tener que revelar la informacion relativa a abonados a los Estados extranjeros bajo un
estandar inferior a la que estan sujetos cuando responden a las solicitudes de las
autoridades nacionales.

Si bien es cierto que las investigaciones o procedimientos por delitos de naturaleza
totalmente interna*® pueden requerir a veces que las autoridades policiales busquen
datos en el extranjero, la aplicacion del articulo 7 no limita los requerimientos directos
transfronterizos a esos casos internos, en los que podria parecer que la Parte requerida
no tiene intereses en juego. El articulo 7 también se aplica a los casos en los que estan
implicadas personas que se encuentran o viven en la Parte requerida. E, incluso en los
casos totalmente internos del Estado requirente, la Parte requerida puede considerar
fundamental denegar las solicitudes de asistencia en apoyo de investigaciones o
procesos que estén motivados por razones politicas o discriminatorias, que infrinjan la
libertad de expresion o la constitucion del pais, que estén relacionados con un delito
politico o que impliquen un delito castigado con la pena de muerte. Se trata de
salvaguardias que pueden encontrarse en determinados acuerdos de asistencia juridica
mutua y normas conexas*.

46 La Comisién Europea adopté dos propuestas para que el Consejo Europeo decida si autoriza a los Estados
miembros a firmar y ratificar el Protocolo en interés de la UE. En su Dictamen 1/2022, el SEPD acoge con
satisfaccion las propuestas de la Comisién para que los Estados miembros hagan la declaracion prevista en el
articulo 7(5)(a) del Protocolo, para exigir la notificacién simultanea de los requerimientos directos de
cooperacién, y recomienda ademas que la autoridad designada sea una autoridad judicial u otra autoridad
independiente. Véanse los parrafos 90-92 en
https://edps.europa.eu/data-protection/our-work/publications/opinions/edps-opinion-two-proposals-coun
cil-decisions en

47Véase la nota 12 supra para la definicién de "autoridades competentes" del Protocolo.

48 Situaciones en las que el delito, la victima y el autor se encuentran en el mismo pais que la autoridad
investigadora.

49 Véase el ejemplo de la Ley 24.767/1997 de Argentina. Para otros ejemplos, véase: Convenio Europeo de
Asistencia Judicial en Materia Penal, articulo 2, https://rm.coe.int/16800656ce. MLAT Brasil e Italia, Articulo 3,

http://www.planalto.gov.br/ccivil 03/decreto/1990-1994/d0862.htm. MLAT Brasil y Per(, articulo 3,
http://www.planalto.gov.br/ccivil 03/decreto/2001/D3988.htm. MLAT EE.UU. y Kazajstan (analisis del

articulo 3), https://www.congress.gov/114/cdoc/tdoc11/CDOC-114tdocii.pdf. El MLAT de EE.UU. con Bermudas
establece que un "requerimiento también puede ser denegado si se relaciona con un delito politico o militar, si
no se ajusta a los requisitos del Tratado, o si su ejecucién perjudicaria la soberania, la seguridad u otros
intereses esenciales de la Parte requerida, o seria contraria a una politica piblica importante. Con respecto a
este Ultimo motivo, el gobierno de Bermuda indic6 que tiene la intencién de interpretar la disposicién para
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Es mas, las asimetrias y los supuestos fomentados en la justificacion del articulo 7
pueden servir de influencia sistematica para rebajar las normas de proteccién
alcanzadas por los Estados Parte a nivel nacional, tal y como analizamos en la siguiente
seccion.

En general, las preocupaciones descritas en esta guia se refieren no solo a las amenazas a
los derechos humanos en el contexto del acceso transfronterizo a los datos, sino que
probablemente afectaran a los marcos nacionales de privacidad relacionados con las
investigaciones penales en los paises latinoamericanos.

¢Como puede el articulo 7 afectar negativamente a los marcos de
privacidad latinoamericanos?

El articulo 7 puede afectar negativamente a los marcos legales privacidad de las
comunicaciones de América Latina de varias maneras:

e DPuede desempefiar un papel influyente en el establecimiento de un nivel de
proteccion inferior para acceder a los datos de los abonados y desvelar la
identidad de un usuario. El Protocolo se basa en la distincién del Convenio de
Budapest entre los datos relativos a abonados y otros datos de las
comunicaciones para establecer un nivel de proteccién mas bajo para el acceso
transfronterizo a la informacién de los abonados, basandose en la suposicion
erréonea, reflejada en el Informe Explicativo del Protocolo, de que este tipo de
datos '"no permite sacar conclusiones precisas sobre la vida privada y los habitos
diarios de las personas afectadas". Tanto la distincién como la suposiciéon pasan
por alto que los datos relativos a abonados son muy codiciados para las
investigaciones penales porque, cuando se combinan con datos de contenido o de
trafico que ya estan en posesion del Estado o que pueden obtenerse, vincularse o
referenciarse facilmente, pueden utilizarse para identificar a personas concretas
implicadas en actividades expresivas, su ubicacién y otras informaciones
sensibles;

e Con el paso del tiempo, el TC-Y ha emitido directrices que pretenden interpretar
ampliamente la definicién de informacién relativa a abonados del Convenio de
Budapest para incluir las direcciones IP—entendimiento que también puede
desempefiar un papel influyente en los marcos de la region;

e Elarticulo 7 también obstaculiza el compromiso de las empresas con las mejores
practicas para interpretar las leyes locales de manera que proporcionen una
solida proteccién de la privacidad de los usuarios (e.j., exigir una orden judicial
para entregar la informacion de los suscriptores a las autoridades policiales), lo
que vemos en paises como Chile (véase el cuadro 1);

e Por ultimo, no establece garantias de privacidad obligatorias para los Estados
Parte. El articulo 7 establece claras facultades transfronterizas de obtencién de
pruebas al mas alto nivel para acceder a los datos relativos a abonados, pero no

otorgar a Bermuda el derecho a negar la asistencia en casos que impliquen la pena capital".
https://www.congress.gov/111/cdoc/tdoc6/CDOC-111tdoc6.pdf.
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establece una protecciéon minima obligatoria de base para cuando las autoridades
puedan acceder a los datos de los abonados. Segun el procedimiento estandar del
articulo 7, las salvaguardias aplicadas a los requerimientos transfronterizos
directos a los proveedores de servicios se basan en el marco nacional de la Parte
que solicita los datos, y no en las garantizadas en el territorio donde se encuentra
el proveedor de servicios requerido.

Un reciente analisis de las tendencias de la cooperacién internacional para acceder a las
pruebas digitales realizado por la Direccién Ejecutiva del Comité contra el Terrorismo
(CTED) del Consejo de Seguridad de la ONU sefiala:

"[..] si los Estados aceptan normas mas bajas para las investigaciones
transfronterizas que las que aplican en su pais, puede haber presiones para
rebajar la norma en el pais (ya que seria extrafio que fuera mas facil para los
investigadores extranjeros que para los nacionales acceder a las pruebas digitales
en un determinado Estado)"°.

El articulo 7 se alinea con las normas de privacidad de las comunicaciones mas débiles de
América Latina®.. En las disputas nacionales relativas a las garantias de privacidad para
el acceso a los datos relativos a abonados, las influyentes normas del CdE y las
concepciones subyacentes pueden utilizarse para inclinar la balanza en contra de las
protecciones fuertes. Por ejemplo, reformas legislativas tanto en Chile* como en Brasil*
han propuesto permitir el acceso de la policia a los datos de los abonados sin
autorizacion judicial previa, buscando terminar con las interpretaciones mas protectoras
de la legislacion aplicable actual.

Mientras que los tribunales nacionales de todo el mundo, incluidos los de América Latina
54 reconocen cada vez mas que los datos relativos a abonados pueden revelar

5° Direccién Ejecutiva del Comité contra el Terrorismo del Consejo de Seguridad de las Naciones Unidas. The

State Of International Cooperation For Lawful Access To Digital Evidence: Research Perspectives: Privacy &

Human Rights in CrossBorder Law Enforcement

https: n.or ri ncil i n.or ri ncil files/fil ments/2022/Jan
] 1 Jawful Jigital d i

5 Véase Katitza Rogriguez, Veridiana Alimonti. Cuando las fuerzas del orden quieren sus comunicaciones

privadas, /Qué garantias legales existen en América Latina y Espafia si las fuerzas del orden quieren tus

comunicaciones prlvadas? 2 de febrero de 2021.

hat- legal safeguards are. Véase también A pesar del progreso, los metadatos aun tlenen una protecc10n de
segunda clase" en Latam. 3 de febrero de 2021.

53 Vease mas 1nformac1on sobre las disputas en torno a las salvaguardias aplicadas al acceso de las fuerzas de
seguridad a los datos de los abonados en Brasil en Veridiana Alimonti y Karen Gullo. De no haber cambios, el
proyecto de Tratado de Vigilancia Policial del Consejo de Europa sera una influencia perniciosa en los marcos
legales de privacidad de Latmoamerlca 3de septlembre de 2021.

54 En una sentencia histérica que afirma la proteccién de datos como un derecho fundamental en la
Constitucion de Brasil, los jueces del Tribunal Supremo del pais sefialaron cémo los cambios en nuestro
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informacion critica sobre la vida de las personas, el Protocolo no solo fomenta la visién
contraria, sino que en gran medida congela una norma mas débil para la revelacién
transfronteriza de la informacién de los abonados, ya que las reservas al articulo 7 solo
se permiten en el momento en que el Estado se adhiere al Protocolo.

Si los ordenamientos juridicos nacionales, debido a nuevas leyes o decisiones judiciales,
reconocen finalmente salvaguardias adicionales para la informacién relativa a abonados
después de ratificar el Protocolo, como la necesidad de autorizacién judicial previa, el
Estado no podra invocar las reservas del apartado 9 del articulo 7 para bloquear los
requerimientos directos de cooperacion o impedir que se utilicen para revelar ciertos
tipos de nimeros de acceso (por ejemplo, las direcciones IP de inicio de sesién). Ademas,
los Estados Parte solo pueden excluir la divulgacién de ciertos tipos de nimeros de
acceso en virtud del articulo 7 cuando hacer lo contrario "seria incompatible con los
principios fundamentales de [el] ordenamiento juridico interno'". Mientras que la
legislacion brasilefia, por ejemplo, exige expresamente una orden judicial antes de la
revelacion de las direcciones IP, en muchos sistemas juridicos latinoamericanos, el
control judicial y/o la necesidad de motivos razonables para acceder a los datos de las
comunicaciones no estan claramente explicitados en la ley. Dichas salvaguardias a
menudo se basan en legislacién que no distingue explicitamente los tipos de informacién
o se basan en jurisprudencia que aborda las protecciones en el contexto de las
comunicaciones telefénicas®.

En el mismo sentido, hacer una declaracion para exigir la supervision fiscal y judicial de
los requerimientos directos extranjeros solamente se permite a las Partes cuando firman
o ratifican el Protocolo (en virtud del articulo 7.2.b)). La inclusién obligatoria de
"fiscales" en la declaracién permitida impide a los signatarios exigir a la Parte
requirente que someta sus requerimientos directos Unicamente a supervision judicial.
Sin embargo, el Estado requerido puede garantizar el control judicial de los
requerimientos directos transfronterizos recibidos en su territorio exigiendo que se les
notifiquen simultaneamente a las autoridades judiciales locales (articulo 7, apartado 5,
letras a) y e)). El Protocolo no estipula un plazo final para que las Partes lo invoquen.

panorama tecnolégico exigen un tratamiento mas cauteloso de la informacién de los abonados. Recordaron las
guias telefénicas publicas que contenian los nombres, los nimeros de teléfono y las direcciones de las
personas, afirmando que "lo que se podia hacer a partir de la publicacién de esos datos personales [hace unas
décadas] no es comparable a lo que se puede hacer en el nivel tecnolégico actual, en el que potentes tecnologias
de tratamiento de datos, cruce y filtrado permiten la formacion de perfiles individuales extremadamente
detallados". https://jurisprudencia.stf.jus.br/pages/search/sjur436273/false

55 Véase, por e]emplo la decisién de la Corte Suprema de Argentma en el caso Halabi.
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(b) Desequilibrio entre las salvaguardias y los
poderes de aplicacion de la ley en el Protocolo

Las facultades de aplicacion de la ley que establece el Protocolo son en su mayoria
obligatorias para todos los signatarios, mientras que muchas de sus salvaguardias en
materia de derechos humanos no son esenciales o son aplicables en funcién de las
normas generales derivadas de los marcos juridicos nacionales y de las obligaciones de
los Estados en materia de derechos humanos.

El articulo 7 refleja este desequilibrio. Como se ha visto en la seccién anterior, la mayoria
de sus salvaguardias son opcionales y dependen de las reservas y declaraciones de los
Estados Parte. Otras disposiciones también contienen declaraciones opcionales que
pueden ser invocadas por las Partes y que merecen atenciéon dentro de los debates
nacionales sobre la adhesion al Protocolo. Por ejemplo, otra declaracion relevante se
encuentra en el parrafo 4 del articulo 8, por el que las Partes pueden declarar que se
requiere informacién de apoyo adicional para dar efecto a los requerimientos para la
presentacion rapida de informacién relativa a abonados y datos relativos al trafico. La
informacion pertinente puede variar en cada caso, por lo que los Estados pueden
declarar que la informacién de apoyo adicional requerida dependera de Ilas
circunstancias del requerimiento y de la investigacién o el procedimiento relacionado.
Una lista resumida puede encontrarse en el articulo 19, que seiiala todas las reservas y
declaraciones presentes en las disposiciones del Protocolo.

Esta seccién se centra en el Capitulo III del Protocolo. Establece las salvaguardias de los
derechos humanos y de la privacidad que se aplican cuando los Estados se apoyan en los
poderes sefialados por el Protocolo.

Condiciones y garantias del articulo 13

El articulo 13 reconoce la obligacién general de garantizar una proteccién adecuada de
los derechos humanos y las libertades fundamentales. Se basa en las salvaguardias
generales del Convenio de Budapest para estipular que el establecimiento y la aplicacion
de los poderes y procedimientos del Protocolo estan sujetos a las condiciones y
salvaguardias del derecho interno de los Estados. Esto es especialmente importante en lo
que respecta a la obligacién de incorporar el principio de proporcionalidad al determinar
el alcance de las salvaguardias de los derechos humanos. Sin embargo, se deja que las
Partes determinen en gran medida qué protecciones son '"adecuadas" 'y
"proporcionadas' sobre la base de la legislaciéon nacional. Varios paises de la region se
basan en el principio de proporcionalidad a la hora de equilibrar y restringir los derechos
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fundamentales en la jurisprudencia®® y en las normas procesales penales*. Sin embargo,
la interpretaciéon y la aplicaciéon del principio varian ampliamente en los distintos
marcos nacionales y, en la practica, el articulo 13 impone pocas obligaciones directas a
los Estados Parte para que impongan garantias especificas en contextos de investigacion
concretos.

Sin embargo, debemos tener en cuenta que las salvaguardias aplicables incluyen los
derechos derivados de las obligaciones asumidas por los Estados en virtud de acuerdos
internacionales de derechos humanos. El articulo 17 del Pacto Internacional de Derechos
Civiles y Politicos de las Naciones Unidas y el articulo 11 de la Convencién Americana
sobre Derechos Humanos son los referentes universales y regionales entre los Estados
latinoamericanos para los derechos y salvaguardias aplicables segln el articulo 13 del
Protocolo®®.

Salvaguardias de proteccion de datos del articulo 14

El articulo 14 estipula una serie de obligaciones detalladas de protecciéon de datos
aplicables a cualquier informacién personal obtenida a través de las facultades policiales
del Protocolo. Esto tiene especial importancia en América Latina, ya que muchas leyes de
proteccion de datos de la region excluyen de su ambito de aplicacion las investigaciones
y los procedimientos penales, y no existen otras normas de proteccion de datos
especificas para las actividades policiales, como ocurre en la UE con la Directiva
2016/680 (Law Enforcement Directive).

No obstante, el articulo 14 presenta deficiencias preocupantes con respecto a otras
normas internacionales, en particular el propio Convenio 108/108+ del Consejo de
Europa (Convenio para la Proteccién de las Personas con respecto al Tratamiento
Automatizado de Datos de Caracter Personal y su protocolo de modificacién). En América
Latina, Argentina, México y Uruguay son Partes del Convenio 108 de 1981. Hasta ahora,
Argentina ha firmado y Uruguay ha ratificado el protocolo de modificacién del Convenio
108 (Convenio 108+)%°. Ademas, las salvaguardias del articulo 14 pueden ser eludidas por
los signatarios del Protocolo. A continuacién exponemos estas preocupaciones.

56 Por ejemplo, existe una rica jurisprudencia sobre el principio de proporcionalidad en Argentina (como las
decisiones 248:800; 243:449; 334:516; 335:452; 313:1638; 330:855; y 334:516) y en Chile
(https://www.scielo.cl/scielo.php?script=sci_arttext&pid=S0718-52002012000100003). En Perd, el primer y
mas referenciado precedente se encuentra bajo el caso n. 045-2004-PI/TC, disponible en
https://www.tc.gob.pe/jurisprudencia/2006/00045-2004-Al.pdf

57 Podemos mencionar como ejemplos el articulo VI del Titulo Preliminar y el articulo 203 del Cédigo Procesal
Penal de Perdj, el articulo 276 del Cédigo Procesal Penal de Chile y, entre otros, el articulo 12 del Cédigo
Procesal Penal de Panama.

58 Es importante sefialar que los poderes de recopilacién de pruebas del Protocolo no se limitan a la
informacién de registro de nombres de dominio (articulo 6), a la informacién relativa a abonados (articulos 7y
8) v a datos relativos al trafico (articulo 8). Estos poderes también incluyen la revelacién del contenido de las
comunicaciones, por ejemplo, a través del articulo 9, que aborda la revelacién rapida de datos informéticos
almacenados en caso de emergencia.

59 Véanse las flrmas y ratificaciones del Convemo 108+ en

Protocolo de Enmienda entrara en vigor una vez que todas las Partes del Convemo 108 de 1981 hayan ratificado
el acuerdo o el 11 de octubre de 2023 si en esa fecha hay 38 Partes del Convenio 108+.
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1. Debilitamiento de las competencias relacionadas con la evaluacion de
un nivel adecuado de proteccion en las transferencias internacionales
de datos personales

Una serie de leyes de proteccién de datos facultan a las autoridades nacionales de
supervision para evaluar si los paises terceros proporcionan un nivel de protecciéon
equivalente®®. Con ello, pretenden garantizar que los derechos de las personas puedan
fluir junto con sus datos en las transferencias internacionales de datos. Algunas de estas
leyes también facultan a las autoridades a suspender las transferencias de datos
personales cuando no se cumple dicho nivel de proteccién. Del mismo modo, el
protocolo de modificacién del Convenio 108 del Consejo de Europa estipula que las
transferencias internacionales a destinatarios bajo la jurisdicciéon de Estados que no sean
Partes del Convenio 108/108+ solo podran realizarse cuando se garantice un nivel
adecuado de protecciéon basado en sus disposiciones. También establece que los
firmantes deberan facultar a sus autoridades de proteccién de datos para que tomen
medidas para salvaguardar los derechos de los interesados en las transferencias
internacionales de datos. Estas medidas incluyen exigir a las entidades que demuestren
que las salvaguardias existentes son eficaces, que prohiban o suspendan las
transferencias, o que sometan las transferencias a condiciones que protejan los derechos
y las libertades del interesado®. Sin embargo, como explicamos a continuacion, el
Protocolo limita estas facultades de aplicacién de la proteccién de datos en los Estados
Parte en los que ellas serian aplicables:

1.a. Evaluacion de un nivel de proteccion equivalente para las transferencias de datos
personales a terceros paises: Segln la letra d) del apartado 1 del articulo 14, cada Parte
considerara que el tratamiento de datos personales en virtud de los apartados 2 a 15 del
articulo 14 del Protocolo, o en virtud de acuerdos previos de transferencia internacional
de datos entre las Partes, cumple los requisitos de los marcos juridicos de protecciéon de
datos de las Partes para las transferencias internacionales de datos personales. Con ello,
y dado que las protecciones pertinentes establecidas en los apartados 2 a 15 dependen de
cémo se articulen en las legislaciones nacionales de los Estados®?, el Protocolo pide a las
Partes que asuman un nivel de proteccién que puede ser significativamente débil en los
marcos nacionales de otras Partes®:. Lamentablemente, el Protocolo no ha garantizado la
capacidad de las Partes para evaluar el nivel de proteccion de la Parte requirente antes de
permitir las transferencias®.

% En el contexto de los Estados miembros de la UE, la autoridad encargada de esta evaluacion es la Comision
Europea.
®Véase el articulo 14, apartado 6, del Convemo 108+.

62 Vease por e]emplo el articulo 14, apartado z(a), apartado 5, apartado 11(b) y apartado 12(a).

63 La organizacién de derechos digitales Access Now planted esta preocupacién en su presentacion a la sexta
ronda de consultas del proyecto de texto del Protocolo. https://rm.coe.int/0900001680a25783

% En la mencionada presentacién, Access Now recomendd a los redactores del Protocolo que sustituyeran el
apartado 1(d) del articulo 14 por "un requisito de que cada Parte evalte, con la autoridad de supervisién
pertinente para la proteccién de datos, el nivel de proteccién de la Parte requirente antes de permitir las
transferencias". El Comité T-CY no siguid la recomendacién.

ELECTRONIC FRONTIER FOUNDATION 28


https://rm.coe.int/0900001680a25783
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016807c65bf

Evaluando el nuevo Protocolo al Convenio sobre |la Ciberdelincuencia en América Latina

1.b. Suspension de las transferencias internacionales de datos: Aunque el Protocolo
permite a las Partes suspender las transferencias de datos si se infringen las
salvaguardias del articulo 14, esto solo es posible con "pruebas sustanciales" de una
"infraccién sistematica o sustancial" o de que una "infraccién sustancial es inminente",
y después de entablar consultas con el Estado suspendido (articulo 14, apartado 15)°.
Esto pone un listén muy alto en comparacién con otros instrumentos, como el RGPDy el
Convenio 108/108+%. Ademas, el Protocolo no prevé un mecanismo de cooperacion entre
las autoridades de proteccion de datos a través del cual podria realizarse dicha consulta.
En el contexto de un acuerdo internacional, esta consulta tendra lugar a nivel
gubernamental. Las autoridades de proteccion de datos facultadas por la ley para
suspender las transferencias tendran que implicar y obtener el acuerdo de su gobierno
nacional. Esto socava la independencia de las autoridades de supervisién de la proteccion
de datos en las Partes en las que dicha independencia esta garantizada®’.

2. Confidencialidad de las transferencias de datos frente a los derechos
de informacion y acceso de los interesados

El Protocolo no exige a los signatarios que proporcionen notificaciones personales a las
personas afectadas por las transferencias transfronterizas de datos basadas en las
competencias del Protocolo. Segun el articulo 14, parrafo 11(a), los Estados solamente
pueden proporcionar avisos generales al publico (por ejemplo, en un sitio web
gubernamental)®. No esta claro como las personas afectadas podrian entender que una
solicitud de datos revelada se refiere a su informacién personal, y en cierto modo se
asume que las personas consultan regularmente los sitios web o los repositorios que
muestran tales avisos generales. Con esta suposicion, el Protocolo termina por aceptar
una notificacién ineficaz como medida suficiente. Sin una notificacién individual (ya sea
del proveedor de servicios o de las autoridades del Estado requirente o del Estado
requerido) las personas no tendran ninguna forma real o efectiva de saber que sus datos
personales han sido transferidos a las autoridades policiales de otro pais. Esto hace caso
omiso de los estandares internacionales que reconocen la importancia de la notificacién
individual para garantizar los derechos de recurso y un tratamiento justo de los datos
personales de las personas afectadas®®. Ademas, incluso cuando la notificacién es

¢ Excepcionalmente, una Parte puede suspender las transferencias antes de iniciar la consulta. De acuerdo con
el articulo 14, parrafo 15, una Parte podra suspender provisionalmente las transferencias en caso de infracciéon
sistematica o sustancial que plantee un riesgo significativo e inminente para la vida o la seguridad de una
persona fisica, o un perjuicio sustancial para su reputacién o su patrimonio, en cuyo caso lo notificaran a la
otra Parte y la consultaran inmediatamente después.

% Véanse el articulo 46 y el apartado 2 del articulo 58 del RGPD y los apartados 2 a 6 del articulo 14 del
Convenio 108+.

67 Conforme EDRi (European Digital Rights) sefiala en su paper Ratification by EU Member States of the Second
Additional Protocol of the Council of Europe Cybercrime Convention, 2022, p. 7.
https: Li.or -conten I 2022 EDRi-Position-Ratification-E
Second-Additional-Protocol.pdf

68 Véase el Informe Explicativo del Protocolo, parrafo 267.

% El Relator Especial de las Naciones Unidas sobre la promocién y proteccién del derecho a la libertad de
opinién y de expresién ha subrayado que "[1]as personas deben tener derecho a que se les notifique si han
estado sometidas a la vigilancia de las comunicaciones o si el Estado ha accedido a sus datos de
comunicaciones. Si bien la notificacién por adelantado o simultdnea podria atentar contra la eficacia de la
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obligatoria en la Parte requerida, el Protocolo permite a la Parte que requiere los datos
restringir, en las condiciones establecidas en su propio derecho interno, cualquier
requisito de notificacién personal que pueda existir en el derecho nacional de la Parte
requerida, siempre que las restricciones sean necesarias para proteger los derechos y
libertades de terceros u objetivos importantes de interés publico general y que tengan
debidamente en cuenta los intereses legitimos de la persona afectada. "Objetivos
importantes de interés publico general" es una clausula amplia que puede abarcar
mucho mas que la proteccion de las investigaciones en curso para que no se vean
comprometidas. Ademas, el articulo 14 no exige una supervision independiente de las
transferencias secretas de datos y no establece ningin plazo para poner fin a las
restricciones de confidencialidad. Los paises con obligaciones de notificacion
establecidas como salvaguardia en la legislaciéon nacional probablemente se veran
obstaculizados a la hora de aplicar esas leyes en contextos transfronterizos.

Las mismas limitaciones se aplican al derecho de los interesados a acceder a los datos
personales (articulo 14, apartado 12(a)(i)), que los signatarios deben garantizar de
acuerdo con su marco juridico nacional. Como ha sefialado el Supervisor Europeo de
Proteccién de Datos, aunque el Protocolo establece positivamente normas para calibrar
las restricciones al derecho de acceso, no garantiza que los interesados puedan, de hecho,
ejercer este derecho’.

3. Datos biométricos

El enfoque del Protocolo respecto a los datos biométricos socava el creciente
entendimiento internacional de que este tipo de datos es sensible y requiere una
proteccién adicional dada su capacidad para identificar persistentemente a las personas
a través de medios automatizados. Los datos biométricos implican representaciones
matematicas de los rasgos personales de las personas, como sus huellas dactilares, de
voz o del iris, y alimentan una serie de tecnologias intrusivas como el reconocimiento
facial. El articulo 14, parrafo 4, considera que los datos biométricos son sensibles solo
"en vista de los riesgos que entrafian'”’. El Protocolo ofrece poca orientacién sobre lo
que podria constituir este riesgo afiadido, reduciendo el alcance de la proteccién de los
datos biométricos en comparacién con leyes competidoras como el RGPD, la Directiva
(UE) 2016/680, el Convenio 108+ del Consejo de Europa y las normativas de proteccién

vigilancia, debe notificarse a las personas una vez que la vigilancia haya finalizado, y darles posibilidad de
obtener reparaciéon por el uso de medidas de vigilancia, con posteridad a ella". UN Doc A/HRC/23/40. 17 de abril
de 2013, parrafo. 82. Disponible en https://undocs.org/A/HRC/23/40. Véase también el Dictamen 1/15 del
Tribunal de Justicia de la UE sobre el Acuerdo PNR UE-Canada, ECLI:EU:C:2017:592, parrafo. 220.
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/2uri=CELEX:62015CC0001&from=en

70 Supervisor Europeo de Proteccion de Datos. Dictamen 1/2022 (véase la nota 46 supra), parrafos 99 y 107. "[el
SEPD] lamenta, sin embargo, que el Protocolo no exija que el marco juridico nacional de las Partes se asegure
de que la posibilidad de que los interesados tengan acceso a sus propios datos, de facto, exista, aunque sea
limitada o se ejerza a través de una autoridad".

" Informe Explicativo del Protocolo, parrafo 237. ""Dado que el nivel de sensibilidad de los datos biométricos
puede variar, el parrafo 4 proporciona flexibilidad a las Partes para regular este ambito indicando que los datos
sensibles incluyen "los datos biométricos considerados sensibles en vista de los riesgos que conllevan". Esta
redaccion reconoce que la biometria es un campo en evolucién y que los datos que se consideran "sensibles" en
virtud de este parrafo deberan evaluarse con el tiempo en conjuncién con los avances tecnolégicos, de
investigacién y de otro tipo, asi como con los riesgos para la persona implicada."
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de datos de los paises latinoamericanos. Todas ellas reconocen la sensibilidad de los
datos biométricos cuando se utilizan para identificar de forma exclusiva a las personas,
independientemente de los riesgos que conllevan’.

Colombia, Brasil y Panama son ejemplos de paises latinoamericanos con leyes de
proteccion de datos que incluyen, sin mas condiciones, los datos biométricos en la
definicion de datos personales sensibles.

4. Vias para eludir las garantias de proteccion de datos del Protocolo

En virtud del articulo 14, parrafo 1, se permite explicitamente a los signatarios eludir las
salvaguardias de proteccién de datos detalladas en los parrafos 2 a 15 mediante otros
acuerdos internacionales. En contraste con los poderes de aplicacion de la ley
establecidos en el Protocolo, se permite a las Partes determinar mutuamente que las
transferencias de datos personales bajo su poder pueden producirse segin los términos
elaborados en acuerdos o arreglos sustitutivos que se aplicaran "en lugar de los
apartados 2 a 15" (Articulo 14, parrafo 1(c)). No existe la obligacién de garantizar que los
acuerdos sustitutivos protejan adecuadamente los datos o empleen salvaguardias
comparables a las establecidas en el articulo 14. Tampoco se exige que dichos acuerdos o
arreglos se hagan putblicos?.

Resulta especialmente preocupante cémo la combinacion de los articulos 12 y 14 puede
afectar ala proteccion de datos en determinadas jurisdicciones. Mientras que este tltimo
permite a las Partes eludir sus salvaguardias de proteccién de datos por acuerdo mutuo,
el articulo 12 faculta a las autoridades policiales de primera linea a celebrar acuerdos
informales para regir investigaciones conjuntas especificas sobre una base ad hoc en
nombre de los signatarios del Protocolo. La supervision de la conducta investigadora
transfronteriza en el marco de estos equipos conjuntos se deja en gran medida en manos
de las fuerzas policiales locales. El impacto combinado de estas dos disposiciones parece
ser que los funcionarios de primera linea pueden eludir las salvaguardias de proteccion
de datos del Protocolo, sin ninguna aprobacién o aportacién de las autoridades
gubernamentales de las otras Partes y sin transparencia sobre lo que se ha acordado.
Ademas, el articulo 12, parrafo 5, autoriza a los organismos encargados de la aplicacion
de la ley a eludir los acuerdos de asistencia mutua formalizados ya en vigor para tareas
de investigacién especificas. A pesar de la recomendacion de las organizaciones de la
sociedad civil de enmendar el proyecto de texto del Protocolo para evitar que los
acuerdos de los equipos conjuntos de investigacién sustituyan las salvaguardias de

72Véanse el apartado 14 del articulo 4 y el apartado 1 del articulo 9 del RGPD, el apartado 13 del articulo 3y el
articulo 10 de la Directiva (UE) 2016/680, y el apartado 1 del articulo 6 del Convenio 108+.

73Véase el Informe Explicativo del Protocolo, parrafo 223. ""Con el fin de proporcionar seguridad juridica y
transparencia a las personas y a los proveedores y entidades que participan en las transferencias de datos de
conformidad con las medidas de la seccidn 2 del capitulo 2 del presente Protocolo, se alienta a las Partes a
comunicar claramente al ptblico su determinacién mutua de que dicho acuerdo o arreglo rige los aspectos de
proteccion de datos de las transferencias de datos personales entre ellas." [el subrayado es nuestro].
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proteccion de datos del Protocolo’, el texto adoptado no excluye claramente esta
posibilidad.

Al menos una parte de estos problemas puede mitigarse mediante la declaracion
permitida en el articulo 12, parrafo 3, por la que las Partes pueden exigir que su
autoridad central sea signataria del acuerdo por el que se cree el equipo, o intervenir
de otro modo en este acuerdo. Los paises que se adhieran al Protocolo deberian
considerar seriamente la posibilidad de invocar dicha clausula. Una vez mas, esto solo se
permite en el momento de la firma o al depositar su instrumento de ratificacion,
aceptacion o aprobacién.

74 Véase EFF, Derechos Digitales, EDRi, Fundacién Karisma, CIPPIC y TEDIC. Privacy & Human Rights in
Cross-Border Law Enforcement, (nota 17 supra), p. 13. Véanse otras cuestiones relativas a la regulacién de los
equipos conjuntos de investigacién en el marco del Protocolo en la seccién 2 de este documento.
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l1l. Evaluacion de la adhesion y mitigacion
de las debilidades

A medida que los debates nacionales sobre la adhesién al Protocolo cobran fuerza, es
crucial que el contenido y las deficiencias de su texto se evallen adecuadamente
mediante un debate abierto y participativo. Esta ultima seccién destaca los pasos y
oportunidades relevantes que los Estados y las partes interesadas deberian considerary
promover como parte de este proceso participativo.

Evaluacion de los impactos en los derechos humanos/en el marco
legal y revision constitucional

Ademas del andlisis a priori por parte de las entidades legislativas y/o administrativas
competentes de la observancia del Protocolo a la constituciéon del pais, los debates
nacionales sobre la adhesién o no al Protocolo deberian incluir una evaluaciéon adecuada
del impacto legal y sobre los derechos humanos llevada a cabo por las instituciones
estatales facultadas para aprobar y ratificar acuerdos internacionales. Estas evaluaciones
deben incluir una participacién amplia y efectiva de todas las partes interesadas,
incluidas las organizaciones de la sociedad civil de derechos humanos y digitales. Es
fundamental que estas evaluaciones tengan en cuenta no solo la legislacién nacional y
las salvaguardias que se verian afectadas, sino también las obligaciones de los Estados
en virtud del derecho internacional de los derechos humanos. Asimismo, el analisis de la
constitucionalidad del Protocolo debe prestar especial atencién a los principios aplicados
a las relaciones y la cooperacién internacionales, asi como a las salvaguardias
constitucionales en materia de privacidad y proteccion de datos (incluidas las
competencias institucionales de las autoridades de supervisiéon). De este modo, los
gobiernos estaran mejor equipados para evaluar la pertinencia de ratificar el Protocolo y,
en su caso, las reservas y declaraciones a invocar. Estaran mejor equipados también para
considerar las reformas legislativas resultantes de la adhesiéon de manera a no socavar
los derechos humanos y las protecciones constitucionales.

En caso de adopcion, reservas y declaraciones importantes al texto
del Protocolo

El articulo 19 indica todo el conjunto de reservas y declaraciones mencionadas en el texto
del Protocolo y cuando invocarlas. A continuaciéon enumeramos las que recomienda
especificamente esta guia, que sirven para mitigar las deficiencias del Protocolo:

Articulo 7, pdrrafo 9(a) - permite a las Partes reservarse el derecho de no aplicar el
articulo 7 para las solicitudes transfronterizas, convirtiendo asi el articulo 8 en la
base principal por la que se accede a los datos de los abonados en contextos
transfronterizos. Una Parte que se reserve a este articulo no puede dictar
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requerimientos directos de cooperacién segin el apartado 1 del articulo 7 del
Protocolo a los proveedores de servicios en los territorios de otros signatarios.

Alternativamente,

Articulo 7, pdrrafo 2(b) - una Parte puede declarar que los requerimientos
emitidos a los proveedores de servicios en su territorio "deben ser dictados
por un fiscal u otra autoridad judicial, y estar bajo su supervisién, o ser
dictado bajo supervisiéon independiente".

Articulo 7, pdrrafo 5 (a) y (b) - permite a una Parte exigir la notificacion simultanea
a sus autoridades nacionales cuando se dicta un requerimiento directo de
cooperacién y/o ordenar a los proveedores de servicios que consulten a las
autoridades de la Parte antes de la revelacién de la informacién relativa a
abonados. Entre ambas posibilidades, la exigencia de notificacién simultanea
es la mas adecuada para la proteccion de los derechos humanos en
requerimientos transfronterizos directos.

Articulo 7, pdrrafo 5(e) - estipula que las Partes deben designar una sola autoridad
para recibir dichas comunicaciones y realizar las actuaciones
correspondientes. Para garantizar un mayor nivel de proteccién, las Partes
deberian designar a una autoridad judicial independiente para que cumpla
esta funcion.

Articulo 7, pdrrafo 9(b) - permite a las Partes reservarse el derecho de no aplicar el
articulo 7 a ciertos tipos de niimeros de acceso (ej. direcciones IP). Una Parte
que haga esta reserva no podra emitir requerimientos directos de cooperacion
para dichos ntimeros a los proveedores de servicios en los territorios de otras
Partes.

Otros articulos:

Articulo 8, pdrrafo 4 - Las Partes pueden exigir informacién de apoyo adicional
para procesar los requerimientos para la presentacion rapida de informacion
relativa a abonados y datos relativos al trafico.

Articulo 12, pdrrafo 3 - Las Partes pueden exigir que su autoridad central sea
signataria o intervenga de otro modo en el acuerdo por el que se crean los
equipos conjuntos de investigacion.

Esta no pretende ser una lista completa de todas las oportunidades relevantes de
reservas y declaraciones en el texto del Protocolo. Hay otras posibilidades, y los paises
deben examinarlas al decidir si se adhieren al Protocolo y al evaluar su impacto en la
legislacion nacional existente y en las obligaciones del Estado en materia de derechos
humanos.
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Salvaguardias adicionales
1. Sobre la proteccion de datos. Adhesion al Convenio 108/108+

El Convenio para la Proteccién de las Personas con respecto al Tratamiento
Automatizado de Datos de Caracter Personal (Convenio 108), con su protocolo
modificador de 2018 (Convenio 108+)7, es una referencia internacional influyente y
fundamental en materia de protecciéon de datos personales, con salvaguardias sélidas
necesarias para lograr el debido equilibrio entre los poderes de aplicacién de la ley y las
salvaguardias de los derechos humanos. En la exposicién de motivos del Protocolo se
afirma que sus salvaguardias complementan las del Convenio 108, pero son pocos los
paises latinoamericanos que son parte de este Convenio. Los debates nacionales sobre la
adopcion del Protocolo son un momento clave para evaluar la oportunidad de que los
Estados sean invitados a adherirse o solicitar la adhesion al Convenio 108/108+ del CAE®.

2. Sobre la privacidad. Garantizar fuertes salvaguardias en la legislacion
nacional

Los Estados también deben establecer, o asegurarse de preservar, fuertes salvaguardias
de la privacidad en sus marcos legales nacionales. Aunque esto no resuelve
necesariamente los principales problemas del articulo 7, ayuda a aumentar el nivel de
proteccion de la privacidad y a contrarrestar la influencia negativa del Protocolo para
rebajar los niveles de privacidad, especialmente cuando se trata de la informacion
relativa a abonados.

Enumeramos una serie de salvaguardias que los Estados, y los responsables de la toma
de decisiones, deberian tener en cuenta:

e Requerir una autorizacion judicial previa también para acceder a los datos que no
se consideran como contenido de las comunicaciones, incluyendo a los
metadatos y a los datos relativos a abonados;

Exigir una base probatoria clara para la solicitud de datos;

Basar la autorizacion judicial previa e independiente en una s6lida demostracion
de que la medida de investigacién que se contempla aportara pruebas de un delito
grave;

e [Establecer una supervision reguladora independiente y eficaz del funcionamiento
general del régimen transfronterizo, incluso mediante auditorias, controles
aleatorios e informes anuales;

e Informar a los usuarios sobre el acceso de los gobiernos a sus datos personales,
garantizar mecanismos efectivos de reparacién y suficiente informacién para
evaluar cualquier impacto en sus derechos humanos y libertades;

e Requerir la presentacién de informes anuales de transparencia por parte del
Estado sobre el volumen, la naturaleza y el alcance de las demandas de acceso a

75 Informe Explicativo del Protocolo, parrafo 23.
76 Véase mas informacién sobre la adhesién al Convenio 108 por parte de Estados que no son miembros del

Consejo de Europa, https://rm.coe.int/16809028a4.
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datos enviadas dentro y fuera de las fronteras, asi como sobre las demandas de
datos recibidas de otros Estados.

e Adoptar medidas legales que garanticen que las solicitudes de mordaza
-solicitudes de confidencialidad y secreto- no se invocan de forma inapropiada
cuando las fuerzas de seguridad solicitan el acceso a los datos;

e Garantizar explicitamente que los marcos legales nacionales reconozcan los
datos biométricos como categéricamente personales sensibles en todos los casos,
que deben ser tratados con los mas altos niveles de proteccion.
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